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Presentation Title

“ 

”

控制器區域網路 (CAN 
總線) 是一種強大的嵌入
式系統通信，旨在允許
微控制器和設備在沒有
主機的情況下與彼此的
應用程式進行通訊。

什麼是CAN總線？

非CAN總綫 CAN總綫
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什麼是系統通信

通訊永遠是時間與物理之間的鬥爭

• 時間：控制訊號應在盡可能短的時間內發
送。

- 例如，盡可能快速地從 A 向 B 發送訊號。

• 物理：訊號完整性、無訊號遺失、幹擾

- 例如，從 A 發送的內容與在 B 收到的內容
完全一致
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物理與時間
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Travel Time between A 

and B = 62 nano 

second

Travel Time between A 

and B = 206 nano 

second

訊號衰減：電纜越長，訊號強度越弱。

電纜的傳播延遲。

黃色：起點 A

綠色：終點 B

第一張圖：A 和 B 之間的距離 = 15 米

第二張圖：A 和 B 之間的距離 = 42 米
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常見的通信通訊
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用戶端-伺服器（Client-Server）主從架構

A->B，B->A，A->C，C->A，A->D…

BCDE 之間的通訊必須透過 A（主站）進行。

主站向從站發送請求，從站回覆訊息。

從站之間的通訊距離需要增加 2-3 倍才能進行資料交換。

A
master

B
slave

C
slave

E
slave

D
slave
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路由系統架構

A->路由器->D，B->路由器->E…

路由器需要一定的時間來分析和處理節點之間的路由資訊。

比喻：直飛還是中途停留？

如果路由器出現問題，整個網路就會癱瘓。

Router

A B C

ED
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迴路控制系統

A->B->C->D->E->A

回饋迴路控制，每個節點的訊息將持續發送，直到整個往返行程完成。

長距離時，A 必須等待工作週期完成才能發送下一個控制訊息/訊號。

A B C

ED
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系統通訊最常遇見的問題

• 傳播延遲：速度受電纜長度限制

• 訊號傳播路徑

• 訊號傳輸與接收模型：點對點、廣播、路
由、主從站

• 通訊衝突：如何處理兩個或多個節點同時
發送數據

• 在通訊過程中，如果物理層出現問題，例
如乾擾、校驗和錯誤、阻抗不一致、速度
不正確等

• 實體網路可靠性，例如網路上的節點故障
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UWE KIENCKE

• CAN 總綫之父

• 1983年開始研發新的串行總綫系統

• CAN（ISO-11898）擁有近40年的傳奇歷史

• 完全適用於即時控制系統、分佈嵌入式系
統

• 關鍵字：廣播、即時、仲裁、可靠性、低
成本、差分訊號、抗干擾、靈活的總綫拓
撲
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數字訊號的世界
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理想與現實的區別
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CAN H 和 CAN L 為通訊訊號提供保障

CAN H – CAN L = 數字 0 或 1 邏輯

(顯性位) 3.5V-1.5V = 2V

(隱性位) 2.5V-2.5V = 0V
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CAN

1 網絡拓樸 總綫

2 傳播媒體 雙絞綫

3 有效總綫長度 5 km to 40 m

4 分支節點長度 30 cm (建議)

5 速率 10 kbps to 1 Mbps(CAN FD 8Mbps)

6 最短幀長度 47 bit (47 us at 1Mbps)

7 最長幀長度 160 bit  (.16 ms at 1Mbps)

8 訊息衝突無損機制 有

9 最大訊息衝突延遲 最高優先權訊息可預測（1 Mbps 時為 160 us）

10 尋址方式 內容尋址

11 重傳機制 有

12 錯誤時的最大重傳延遲 187 位元用於最高優先級別訊息

13 保證數據一致性 有
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CAN 報文結構

CAN ID

標識符

資料數據荷載：資訊、
狀態、控制訊號…等

Taiwan Partner

System Access Co.,Ltd.



CAN 總綫協議 –如何確保通訊完整
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1. 位元監控 Bit Monitoring

CAN總線上的驅動都會讀回已發送的訊號電平。如果實際讀取的位元電平與發送的位元電平不同，則
會發出位元錯誤訊號。
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CAN 總綫協議 –如何確保通訊完整
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2. 位元填充 Bit Stuffing

當節點發送了五個連續的相同電平位元時，它會將第六個相反電
平的位元加到輸出位元流中。

這樣做是為了避免在總線上出現過多的直流分量。

這也使得接收端擁有額外的檢查機制，並重新同步時鐘。
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CAN 總綫協議 –如何確保通訊完整
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3. 幀檢查 Frame Check

CAN 封包中有一些固定的位元格式。

這明確定義了訊號到達這些位元時必鬚髮生的電平變化。（這些部分包括 CRC 分隔
符號、ACK 分隔符號、訊框結束符以及間歇符。）

如果 CAN 控制器偵測到這些固定欄位中的某個無效值，則會發出「格式錯誤」訊號。
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CAN 總綫協議 –如何確保通訊完整
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4. 應答位檢查 Acknowledgement Check

總線上所有正確接收訊息的節點都應在訊息中所謂的確認時隙 (ACK Slot) 中發送顯性
電平。

發送器將在此處發送隱性電平。如果發送器無法在確認時隙 (ACK Slot) 中偵測到顯性
電平，則會發出確認錯誤訊號。
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CAN 總綫協議 –如何確保通訊完整
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5.CRC 校驗

每個訊息都具有循環冗餘校驗和 (CRC)，並且任何節點偵測到訊息中的 CRC 與其自身
計算的 CRC 不同，都會發出 CRC 錯誤訊號。
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CAN 總綫協議 –如何確保通訊完整
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6. 按位仲裁

0

1

Arbitration Lost

Module 1

Module 2

Bus Line

每個 C A N  控制器都具有自我檢測機制（1.  位元監控）。

如果發送器發現一個自身未發送的顯性位，它將失去仲裁並繼續作
為接收器。
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CAN 總綫協議 –如何確保通訊完整
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6. 按位仲裁

例子: 

4 CAN ID 1,2,3,4

ID 1 = 001

ID 2 = 010

ID 3 = 011

ID 4 = 100

時間軸

ID 4 將失去第一個仲裁。

ID 1、2、3 中第一位的顯性位元（邏輯 0）已將 ID 4 的第一
個隱性位元（邏輯 1）拉低。

因此，當 ID 4 進行位元監控時，它發送的是邏輯 1，但接收
的是邏輯 0。

在第二位，ID2 和 ID 3 將根據相同的原理失去對 ID 1 的仲裁。

理論 - 低壓電平拉低高壓電平
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CAN 的優勢
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時間軸

• 從頭到尾進行訊號（位元）檢查

• 確保每一位的準確性和完整性。

• 更好的時間同步

• 提供資料一致性和完整性

• 時間和延遲可預測

• 在CAN中，沒有什麼是單一位元無法解決的。一切都由晶片內部的底層控制和檢查。

想想看，如果我們用軟體實現這些功能，需要多少行程式碼？
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CAN的優勢

• 從頭到尾進行訊號（位元）檢查

• 確保每一位的準確性和完整性。

• 更好的時間同步

• 提供資料一致性和完整性

• 時間和延遲可預測

• 在CAN中，沒有什麼是單一位元無法解決的。
一切都由晶片內部的底層控制和檢查。

想想看，如果我們用軟體實現這些功能，需要多少行程式碼？
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CAN的現狀

• CAN 總線有效波特率受限於：

• 傳播延遲

• 仲裁（CAN 總線採用廣播形式，在仲裁階段所有模塊同時發送）

• 它是 40 年前基於當時的技術定義的。（如今半導體技術已經快
速發展並成熟）

• 其他通訊協定可以達到更高的波特率（速度），因為它們大多是
點對點通訊。需要額外的專用連接器、線纜、路由器等，這意味
著成本的增加。

思考問題：

• 1M CAN 和 10M 乙太網路哪個比較快？

• 處理衝突最有效的方法是什麼？

• 如何保證資料的一致性和完整性？
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CAN FD的概念
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- 整車系統功能逐漸强大

- 需要更高的數據帶寬, 例如功
能安全, 網絡安全, 輔助駕駛功
能

- 系統的ECU數量也隨著功能性
的增加而遞增, 更複雜的診斷
系統, 刷寫…等

- 速度受限於仲裁部分，仲裁後只有
一個模組在傳輸，速度不受限制。

- 數據效率(Overhead)

- 8位元組的資料不夠用。

- 這是1985年的協議。

- 如今的技術比35年前有了很大的進
步，例如CPU、記憶體、儲存等等。
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CAN總綫如何實現速率與數據的
提升

• 仲裁欄位和確認欄位保持原有位元率。加
速以下段落：

• DLC（數據長度）

• Data

• CRC 校驗

• 允許超過 8 個Byte的數據

• CAN FD 最多支援 64 個Bytes
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CAN 與CAN FD的比較
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• CAN 報文發送1Byte數據

• CAN FD 發送相同數據, 數據以5倍速率提升

CAN

CAN FD
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CAN FD 平均速率
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CAN FD數據有效率
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• 標準幀 ID 由 8 byte 58%, 提升到 64 byte 90%

• 擴展幀 ID 由 8 byte 49%, 提升到 64 byte 86%
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